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MAPA DE RISCOS

Objeto: Contratacdo de empresa especializada para locacdo de softwares, tecnologias, licencas,
equipamentos, suporte técnico, treinamento, implantacao, operacéo assistida e mao de obra local,
destinados a automatizacao e otimizacdo da gestdo publica de transito, da fiscalizacdo e controle de
transportes municipais, da lavratura de multas administrativas e da comunicacdo direta com o
municipe, conforme especificacdes técnicas e condicdes estabelecidas neste Termo de Referéncia.

1. IDENTIFICACAO DOS RISCOS

Fase da . o o Medidas .
Contratacdo Risco Identificado Probabilidade|{Impacto Preventivas/Mitigadoras Responsavel
Realizar levantamento
Especificacdes técnicas detalhado das necessidades
insuficientes, operacionais, dos fluxos de )
. inadequadas ou o trabalho, dos sistemas Area Demandante /
Planejamento|| . P Média Alto . . < P
incompativeis com as existentes e dos requisitos Area Técnica
necessidades da técnicos, com validacao prévia
Administracao pela drea demandante e area
técnica.
Levantar previamente o nimero
Definicao inadequada d? agentes, usuarios,
.. equipamentos, postos de
. dos quantitativos de o - . L S <
Planejamento || ,. . Média Médio || fiscalizacdo, permissionarios, Area Demandante
licencas, equipamentos, .
L . operadores e demais demandas
usuarios e servicos . A
previstas para a vigéncia
contratual.
Avaliar a capacidade necessaria
da solugéo, considerando
Dimensionamento quantidade de usuarios, volume|| o <
. . = - M Area Técnica/ Area
Planejamento || inadequado da solucao Média Alto de dados, operacdes
L. . A ) Demandante
tecnoldgica simultaneas, equipamentos em
campo, aplicativos e
crescimento da demanda.
Realizar pesquisa de precos em
Pesquisa de precos fontes diversificadas, incluindo
insuficiente ou contratacdes similares, .
. . p P . . .|| Setor responsdvel pela
Planejamento|| incompativel com os Média Alto || fornecedores, sistemas oficiais ;
. ~ - Pesquisa de Precos
precos praticados no e solucdes equivalentes,
mercado observando as caracteristicas
especificas do objeto.
Considerar todos os
Subdimensionamento componentes da solugcéo no
dos custos de levantamento de precos, ]
Planejamento _ implantacao, ) Média Alto |qclu5|Ye |mpllantagao, Area Demandante /
treinamento, operacao migracao, treinamento, Setor de Compras
assistida, suporte e suporte, equipamentos, mao de
manutencao obra e demais servigos
necessarios.
. Auséncia ou - Definir requisitos de integracao, " P
Planejamento . A Média Alto . I Area Técnica /Tl
insuficiéncia de interoperabilidade, APIs,
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Fase da . ip o Medidas P
Contratacgio Risco Identificado Probabilidade||Impacto Preventivas/Mitigadoras Responsavel
requisitos de formatos de dados, interfaces e
interoperabilidade entre mecanismos de comunicacao
sistemas com sistemas utilizados pela
Administracao e por terceiros.
Estabelecer niveis minimos de
s .. disponibilidade, tempo de
Definicao insuficiente = ‘ o
. S . - resposta, tempo de solucéo, Area Técnica / Gestor
Planejamento|| dos niveis de servico Média Alto e s
(SLA) criticidade dos chamados e do Contrato
consequéncias pelo
descumprimento.
Prever requisitos de
Dependéncia excessiva portabilidade, disponibilizacédo
de tecnologia da base de dados em formato ]
Planejamento proprietdria ou Média Alto estruturado, documentacao Area Técnica /Tl
dificuldade de técnica, layouts e mecanismos
portabilidade dos dados que permitam a continuidade
ou substituicao da solucao.
Estabelecer requisitos técnicos
Baixa competitividade necessarios € proporcionais ao
= = objeto, evitando exigéncias que Agente de
Selecao do || no certame em razao de . - L . ~ .
. . Baixa Médio restrinjam indevidamente a Contratacao/Pregoeiro
Fornecedor | exigéncias excessivas ou f . ‘ P
-, competitividade, e realizar / Area Técnica
restritivas "
analise de mercado
previamente.
Realizar andlise de
exequibilidade da proposta e
Selecdo do Apresentacao de o promover djllg(,er?aas sempre Age?te de .
. . Média Alto que houver indicios de precos || Contratacdo/Pregoeiro
Fornecedor proposta inexequivel . P . .
incompativeis com os custos / Equipe de Apoio
necessarios a execucao do
objeto.
Verificar a documentacéo de
Licitante sem habilitacao e os requisitos de
= - L e o . . Agente de
Selecdo do || capacidade técnica para P qualificacdo técnica previstos - .
. = ~ Média Alto . Contratacao/Pregoeiro
Fornecedor || implantacao e operacao no Termo de Referéncia e no < s
~ . . . / Area Técnica
da solucao edital, com apoio da area
técnica quando necessario.
Exigir comprovacédo da
Contratada sem capamfjade operacpnal
= . . compativel com o objeto e Agente de
Selecdo do ||estrutura suficiente para - o . ~ .
. e ~ Média Alto || estabelecer quantitativo, perfil, || Contratacado/Pregoeiro
Fornecedor || disponibilizacdo da mao . - L " s
disponibilidade e condicdes / Area Técnica
de obra local i S
minimas dos profissionais
necessarios a execucao.
Estabelecer cronograma
detalhado, marcos de entrega,
~ Atraso na implantacao . responsaveis, crlterlog de acfglte Gestor / Fiscal do
Implantacao = A Média Alto ||le acompanhamento sistematico
da solucao tecnolégica ; ~ .~ || Contrato/Contratada
da implantacao, com aplicacado
das medidas contratuais
cabiveis.
Falhas na migracao, Realizar levantamento da base <
= . = - . . - Contratada/ Area
Implantacao importacao ou Média Alto existente, testes de migracao, P .
= o . - Técnica/ Fiscal
conversao de dados validacao das informacdes,
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Fase da . ip o Medidas P
Contratacgio Risco Identificado Probabilidade||Impacto Preventivas/Mitigadoras Responsavel
backups prévios e homologacéo
antes da entrada definitiva em
producao.
Realizar testes de integracao,
) Falha_s nas |nt_egragoes » homologagao técnica, validacao Contratada / Area
Implantacao || com sistemas internos e Média Alto das interfaces e testes de -
L Técnica /Tl
plataformas externas comunicacao antes da entrada
em producao.
Realizar testes de
funcionamento,
Falhas nos - L
. - compatibilidade e comunicacao .
~_ || equipamentos utilizados o . Contratada/ Fiscal do
Implantacao L Média Alto dos equipamentos antes da
nas atividades de . an - Contrato
fiscalizagdo disponibilizacao aos usuarios,
com substituicdo imediata de
unidades defeituosas.
Realizar treinamento inicial,
capacitacao pratica dos
Insuficiéncia de usuarios, disponibilizacdo de ‘
~ . - - . . Contratada/ Area
Implantacao treinamento dos Média Médio manuais e treinamentos
o Demandante
usudarios complementares sempre que
houver alteracdes relevantes na
solucao.
Estabelecer critérios objetivos
- de aceite, testes de
Entrada em producao ~ o " P .
= . homologacao e validacao Area Técnica/ Fiscal /
Implantacao sem adequada Baixa Alto B .
homologagdo da soluggio formal pgla_ area tecnlga.a}ntes Contratada
da disponibilizacao definitiva da
solucao.
Exigir SLA minimo de
disponibilidade, monitoramento
Execucdo Indisponibilidade dos P continuo, infraestrutura Contratada/ Fiscal do
. Média Alto .
Contratual sistemas contratados redundante, mecanismos de Contrato
contingéncia e procedimentos
de recuperacao de servico.
Monitorar continuamente as
Falhas de comunicacao integracdes e comunicacdes, )
Execucao entre aplicativos, - estabelecer mecanismos de Contratada/ Area
. Média Alto S L
Contratual | equipamentos de campo contingéncia, armazenamento Técnica
e plataforma web temporario e sincronizacao
posterior dos dados.
Realizar testes das regras de
Erros na captura, . .
. negécio, validacao dos fluxos de
transmissao ou . o .
B fiscalizacao, trilhas de ‘
Execucdo processamento de - - Contratada / Area
. ~ e Média Alto auditoria, controles de P .
Contratual informacdes utilizadas . : ~ Técnica/ Fiscal
. L integridade e homologacao das
na fiscalizacdo e . . P
funcionalidades pela area
lavratura de multas . .
técnica.
~ Manter backups periddicos,
Perda, corrupcao, U
= ~ - . redundancia, controles de
Execucao alteracao indevida ou . .
- - Baixa Alto acesso, mecanismos de Contratada /Tl
Contratual indisponibilidade de . .
integridade e plano de
dados ~
recuperacao de desastres.
Execucao Vazamento, acesso nao .- Implementar controles de Contratada/ Tl / Gestor
. Média Alto L ~
Contratual autorizado ou acesso, autenticacao, gestédo de do Contrato
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Fase da

Medidas

Contratacgio Risco Identificado Probabilidade||Impacto Preventivas/Mitigadoras Responsavel
tratamento inadequado perfis, registros de logs,
de dados pessoais mecanismos de seguranca da
informacé&o e procedimentos de
tratamento de incidentes,
observando a legislagao
aplicavel a protecdo de dados
pessoais.
Monitorar indicadores de
. desempenho, registrar
= Descumprimento dos a .
Execucao . . - ocorréncias, controlar Fiscal / Gestor do
niveis minimos de Média Alto .
Contratual . chamados, aplicar glosas e Contrato
servico (SLA) . . ;
demais medidas contratuais
cabiveis.
Controlar chamados,
. estabelecer niveis de
Execucao Descumprimento das criticidade, acompanhar
obrigacoes de suporte Média Alto ! = Fiscal / Contratada
Contratual P tempos de resposta e solucéo e
técnico . . .
fiscalizar continuamente a
prestacdo dos servicos.
Estabelecer requisitos minimos
Execucdo Indisponibilidade ou ﬂglﬁ‘;zgoggbl'lgﬁgg'a
¢ insuficiéncia da mao de Média Alto qualiicacao, jornada, Contratada/ Fiscal
Contratual substituicdo de profissionais e
obralocal A
tempo de atendimento, com
fiscalizacdo permanente.
Defeitos ou Exigir mar_1utenga_o preventiva e
Execucao indisponibilidade dos corretiva, equipamentos
. Média Alto reserva e substituicao dentro Contratada / Fiscal
Contratual equipamentos .
H . dos prazos estabelecidos no
ornecidos
contrato.
Estabelecer mecanismos de
Falhas ou s
indisponibilidade contingéncia, suporte
Execucdo ~ P prioritario, disponibilidade Contratada/ Fiscal /
durante operacoes de Média Alto o . ‘ .
Contratual . L PO minima e procedimentos para Area Técnica
fiscalizacao de transito e P ~
continuidade das operacdes em
transporte
caso de falha.
N . Capacitar servidores,
Dependéncia excessiva . S -
.. ~ disponibilizar documentacéao
= da Administracdo em P .
Execucao ~ - técnica e operacional e Contratada/
relacdo a contratada Média Alto - . ~
Contratual = assegurar transferéncia de Administracao
para operacdo da .
~ conhecimento durante a
solucao ~
execucao contratual.
Obsolescéncia Prever atualiza¢des, correcoes
= tecnoldgica ou de segurancga, manutencao ‘
Execugdo || ompatibilidade da Média || Médio || evolutiva e compatibilidade || Contratada/Area
Contratual ~ ~ Técnica
solucao durante a com versdes suportadas dos
vigéncia contratual sistemas e equipamentos.
Alteracdes ou Exigir controle de versdes,
Execucdo atuallzagoe_s d_a solucao . corpunlca(;ao prévia de Contratada / Area
que prejudiquem Baixa Alto || alteracdes relevantes, testes de .
Contratual Técnica

funcionalidades
existentes

regressao e homologacao
quando necessario.
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Fase da . ip o Medidas P
Contratacgio Risco Identificado Probabilidade||Impacto Preventivas/Mitigadoras Responsavel
Exigir registros de logs, trilhas
Auséncia de de auditoria, identificacdo dos
Execucao rastr~eab|I|da_de das Baixa Alto usu?rlos, reglstrps de Contratada / Tl / Fiscal
Contratual || operacdes realizadas no alteracdes e mecanismos de
sistema consulta e preservacao das
informacoes.
Realizar testes periddicos dos
Falhas na comunicacao canais de comunicacao,
Execucao cqm 0 munl'clpe: por Média Médio mgmto_rar dlsponlblll_dad_e e Contratada/ Fiscal
Contratual meio dos aplicativos e funcionalidade dos aplicativos e
canais digitais estabelecer suporte para
correcao de falhas.
= Dimensionar adequadamente a
Interrupcao ou . )
= = . infraestrutura, realizar testes de ‘
Execucdo | degradacéo dos servicos - . : Contratada / Area
B Média Alto carga, monitorar capacidade e .
Contratual || em periodos de elevada . Técnica
estabelecer mecanismos de
demanda . DA
escalabilidade e contingéncia.
Prever obrigagéo contratual
Nao entrega da base de expressa de entrega da base de
Encerramento dados integral e . dados, layouts, documentacao, Gestor / Fiscal /
. Baixa Alto e . .
Contratual respectivos layouts ao histdricos, registros e demais Contratada
término do contrato informacdes necessarias a
continuidade dos servicos.
Elaborar plano de transicao,
g i prever operacao assistida,
Encerramento Dificuldade de tra~nsu;ao - transferéncia de conhecimento, || Gestor/Fiscal/Area
para nova solucédo ou Média Alto N P
Contratual entrega de documentacao, Técnica / Contratada
novo fornecedor . ~
dados, layouts e informacdes
técnicas necessarias.
Planejar previamente a
= . transicao, estabelecer
Interrupcao dos servicos . £
Encerramento s - cronograma de encerramento e|| Gestor/Fiscal / Area
durante a transicao Média Alto . . .
Contratual transferéncia e adotar medidas Técnica
contratual L
para assegurar a continuidade
dos servicos publicos.

2. MONITORAMENTO DOS RISCOS

O monitoramento dos riscos sera realizado durante todas as fases da contratacao, abrangendo o
planejamento, a selecdo do fornecedor, a implantacdo, a execucao contratual e o encerramento da
contratacdo, mediante acompanhamento continuo do processo administrativo e da execucao dos
Servicos.

A gestao dos riscos devera considerar a possibilidade de surgimento de novos riscos durante a
execucao contratual, especialmente em razao de alteracdes tecnoldgicas, modificacées dos sistemas
utilizados pela Administracdo, alteracées normativas, mudancas nos procedimentos operacionais,
aumento da demanda ou ocorréncia de incidentes de seguranca da informacao.
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A gestdo e o acompanhamento dos riscos serdo realizados, conforme as respectivas
competéncias, pelos seguintes agentes:

« Secretaria Municipal responsavel pela contratacdo e Area Demandante;
o Area Técnica responsavel pela gestdo de transito e transportes;

e Setor de Compras e Licitacoes;

¢ Agente de Contratacao/Pregoeiro e Equipe de Apoio;

e Procuradoria Juridica, quando demandada;

e Gestor do Contrato;

e Fiscal do Contrato;

¢ Unidade responsavel pela Tecnologia da Informacéao, quando aplicavel.

O monitoramento devera ocorrer por meio do acompanhamento dos cronogramas de
implantacdo, indicadores de desempenho, niveis de disponibilidade, registros de chamados,
cumprimento dos niveis de servico, funcionamento dos equipamentos, qualidade das integracoes,
seguranca das informacdes, atendimento aos usudrios e demais obrigacdes previstas no Termo de
Referéncia e no instrumento contratual.

Caso qualquer risco venha a se materializar, deverao ser adotadas imediatamente as medidas de
mitigacdo e contingéncia previstas neste Mapa de Riscos, sem prejuizo de outras providéncias
administrativas necessarias a preservacao da continuidade dos servicos, da seguranca das informacoes
e do interesse publico.

Sempre que houver alteracao significativa no escopo, na solucado tecnoldgica, nos sistemas
integrados, nos procedimentos operacionais ou nas condicoes de execucao contratual, o presente Mapa
de Riscos podera ser reavaliado e atualizado pelos responsaveis pela gestdo da contratacao

3. CONCLUSAO

Considerando as caracteristicas do objeto e as medidas preventivas, mitigadoras e de
contingéncia estabelecidas, conclui-se que os riscos identificados sdo compativeis com a natureza da
contratacdo e podem ser adequadamente administrados pela Administracdo Publica mediante
planejamento, fiscalizacdo e acompanhamento continuo da execucao contratual.

A adocao das medidas previstas neste Mapa de Riscos tem por finalidade reduzir a probabilidade
de ocorréncia dos eventos adversos e, quando nao for possivel evita-los integralmente, minimizar seus
impactos sobre a continuidade dos servicos publicos de transito, fiscalizacdo, transporte municipal e
comunicagcao com os municipes.

O presente Mapa de Riscos integra os documentos de planejamento da contratacao e devera ser
considerado conjuntamente com o Documento de Formalizacdo da Demanda, o Estudo Técnico
Preliminar, o Termo de Referéncia e demais documentos que compdem o processo administrativo,
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observadas as disposicdes da Lei Federal n? 14.133/2021 e as normas e procedimentos internos
aplicaveis.

4. Consideracoes Finais

O presente Mapa de Riscos foi elaborado com o objetivo de identificar, avaliar, tratar e monitorar
0s principais riscos associados a contratacdo de empresa especializada para locacdo de softwares,
tecnologias, licencas, equipamentos, suporte técnico, treinamento, implantacao, operacao assistida e
mao de obra local, destinados a automatizacao e otimizacao da gestdo publica de transito, fiscalizacao
e controle de transportes municipais, lavratura de multas administrativas e comunicacao direta com o
municipe.

Os riscos foram avaliados qualitativamente quanto a probabilidade de ocorréncia e ao impacto
potencial sobre a contratacao, sendo estabelecidas medidas preventivas, mitigadoras e de contingéncia
proporcionais a relevancia de cada risco e definidos os respectivos responsaveis pelo acompanhamento
e tratamento.

Considerando que a solucdo envolve sistemas informatizados, equipamentos operacionais,
aplicativos, integracdo de dados, atividades de fiscalizacao e tratamento de informacdes, devera ser
dada especial atencao a disponibilidade dos sistemas, integridade e seguranca dos dados,
interoperabilidade, continuidade operacional, suporte técnico, capacitacao dos usuarios, protecéo de
dados pessoais e transicado contratual.

O gerenciamento de riscos constitui atividade continua e devera ser reavaliado periodicamente
durante a vigéncia contratual, especialmente diante de alteracdes de escopo, evolucao tecnoldgica,
mudancas nos sistemas integrados, aumento da demanda, alteracées normativas ou necessidades
supervenientes da Administracao.

Dessa forma, o presente documento contribui para o adequado planejamento e governanca da
contratacdo, buscando assegurar eficiéncia administrativa, continuidade dos servicos publicos,
seguranca operacional, confiabilidade das informacdes, protecao de dados, economicidade, adequada
fiscalizacao contratual e atendimento ao interesse publico.

Itapevi, 29/05/2026

Priscila Camargo Campos Goncalves Stefanin

Secretaria de Seguranca Publica e Defesa Social
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